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ICDL Standard - lhr Ausweis
fur umfassende digitale Fertigkeiten

Das Zertifikat ICDL Standard bescheinigt, dass Sie den Computer kompetent und
effizient nutzen kénnen und umfassende praktische Fertigkeiten im Umgang mit
gangigen Office-Programmen sowie weiteren wichtigen Anwendungen besitzen.
Die ICDL Foundation hat dazu neue Module entwickelt und die Testinhalte dem
neuesten Stand angepasst.

Der vorliegende ICDL Syllabus beschreibt, Uber welche Kenntnisse Sie verfligen
sollten, wenn Sie ICDL Standard Module absolvieren mdchten. Diese Broschire
dient Ihnen auch als Checkliste, mit der Sie Uberprifen kdnnen, welche Kenntnisse
Ihnen noch fehlen. Zum Erreichen des Zertifikats ICDL Standard mUssen die

vier Base Module, deren Inhalte im ICDL Base Syllabus aufgefihrt sind, plus drei
Standard Module nach lhrer Wahl erfolgreich absolviert werden.

Computerkurse, die Ihnen die Inhalte der ICDL Module vermitteln, werden von den
meisten ICDL Test Centern angeboten. Sie kdnnen die entsprechenden Prifungen
an einem der rund 300 ICDL Test Center in der Schweiz und in Liechtenstein
ablegen, unabhangig davon, ob Sie dort einen Kurs besucht haben.

Weitergehende Informationen zu den aufbauenden Zertifikaten ICDL Advanced
und ICDL Expert sowie eine Ubersicht der ICDL Test Center finden Sie auf
www.icdl.ch

In unserem Webshop kénnen Sie zudem geeignete Lehrmittel zur Vorbereitung auf
die ICDL Prifungen erwerben shop.icdl.ch

Prof. Dr. Thomas Stricker

Verantwortlicher flr das ICDL Programm der

Schweizer Informatik Gesellschaft und
Geschaftsfuhrer Digital Literacy AG
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Datenbanken anwenden

Datenbanken anwenden

Dieses Modul vermittelt grundlegende Kenntnisse iiber den Entwurf
einer Datenbank und behandelt Fertigkeiten, die fiir die kompetente
Nutzung einer Datenbank erforderlich sind.

Modulziele

Die Kandidatinnen und Kandidaten kénnen

» verstehen, was eine Datenbank ist und wie sie organisiert ist,

» eine einfache Datenbank erstellen und den Inhalt der Datenbank auf ver-
schiedene Weise anzeigen,

» eine Tabelle erstellen, Felder und Feldeigenschaften definieren und abandern,
Beziehungen zwischen Tabellen erstellen, Daten in eine Tabelle eingeben
und bearbeiten,

» Filter und Abfragen verwenden, um bestimmte Informationen von einer Daten-
bank abzurufen,

» ein Formular erstellen, um Datensatze und Daten einzugeben, abzuandern
und zu l6schen,

» Routineberichte erstellen und die Datenausgabe flr den Druck oder die elek-
tronische Verteilung vorbereiten.

Kategorie Wissensgebiet Nr. Lernziel

1. Datenbanken 1.1 SchlUsselbegriffe 1.1.1  Verstehen, was eine Datenbank ist
verstehen

1.1.2  Verstehen, dass Information aus dem Ergebnis
von Datenverarbeitung und Datenausgabe ge-
wonnen wird

1.1.3  Verstehen, wie eine Datenbank in Tabellen, Da-
tensétzen und Feldern organisiert ist

1.1.4  Verstehen, dass alle Daten einer Datenbank in
Tabellen gespeichert sind; verstehen, dass alle
Anderungen automatisch gespeichert werden

1.1.5  Einige der Ublichen Anwendungsgebiete von
Datenbanken kennen wie: soziale Netzwerke,
Buchungssysteme, staatliche Aufzeichnungen
(6ffentliche Verwaltung), Bankkontodaten, Kran-
kenhaus-Patientendaten




Datenbanken anwenden

Kategorie Wissensgebiet Nr. Lernziel
1.2 Datenbankorgani-  1.2.1  Verstehen, dass jede Tabelle der Datenbank nur
sation Daten enthalten sollte, die zu einer einzigen Ob-
jektart gehdren
1.2.2  Verstehen, dass jeder Datensatz einer Daten-
bank nur Daten enthalten sollte, die zu einem
bestimmten Objekt gehdren
1.2.3 Verstehen, dass jedes Feld in einer Tabelle nur
ein Datenelement enthalten sollte
1.2.4  Verstehen, dass fUr jedes Feld der passende
Datentyp festgelegt ist wie: Text, Zahl, Datum/
Uhrzeit, Ja/Nein
1.2.5 Verstehen, dass fUr jedes Feld passende Feldei-
genschaften festgelegt sind wie Feldgrosse,
Format, Standardwert
1.2.6  Verstehen, was ein Primérschlissel ist
1.2.7  Verstehen, wozu ein Index haupts&chlich dient:
Suchvorgéange beschleunigen
1.3 Beziehungen 1.3.1  Verstehen, wozu Beziehungen zwischen Tabel-
len hauptséachlich dienen: Redundanz von Da-
ten minimieren
1.3.2  Verstehen, wie eine Beziehung erstellt wird: ein
spezifisches Feld in einer Tabelle mit einem Feld
einer anderen Tabelle verbinden
1.3.3  Verstehen, wie wichtig die Aufrechterhaltung der
Integritat von Beziehungen ist
2. Programm 2.1 Arbeiten mit Daten- 2.1.1  Datenbankprogramm starten, beenden
verwenden banken
2.1.2  Eine bestehende Datenbank 6ffnen, schliessen
2.1.3  Eine neue Datenbank erstellen und an einem
bestimmten Ort eines Laufwerks speichern
2.1.4  Symbolleisten ausblenden, einblenden bzw.
Menuband ausblenden, anzeigen
2.1.5 \Verfugbare Hilfe-Funktionen und Informations-
quellen nutzen
2.2 Grundlegende Auf- 2.2.1  Tabelle, Abfrage, Formular, Bericht 6ffnen, spei-
gaben chern, schliessen
2.2.2 Ineiner Tabelle, einer Abfrage, einem Formular,
einem Bericht zwischen verschiedenen Ansich-
ten wechseln
2.2.3 Tabelle, Abfrage, Formular, Bericht I6schen




Datenbanken anwenden

Kategorie Wissensgebiet Nr. Lernziel
2.2.4  Zwischen Datenséatzen in einer Tabelle, Abfrage,
einem Formular navigieren; zwischen Seiten in
einem Bericht navigieren
2.2.5 Datensétze in einer Tabelle, einem Formular, ei-
nem Abfrageergebnis numerisch, alphabetisch
in aufsteigender, absteigender Reihenfolge sor-
tieren
3. Tabellen 3.1 Datensatze 3.1.1  Datensatze in einer Tabelle hinzufligen, I6schen
3.1.2  Daten in einem Datensatz hinzufligen, andern,
|6schen
3.2 Entwurf 3.2.1 Tabelle erstellen und benennen; Felder und de-
ren Felddatentyp festlegen wie: Text, Zahl, Da-
tum/Uhrzeit, Ja/Nein
3.2.2  Feldeigenschaften festlegen wie: Feldgrosse,
Zahlenformat, Datum-/Uhrzeit-Format, Stan-
dardwert
3.2.3  Verstehen, welche Konsequenzen eine nach-
trégliche Anderung des Datentyps, der Feldei-
genschaften hat
3.2.4  Einfache Glltigkeitsregel fur ein Feld vom Typ
Zahl erstellen
3.2.5 Ein Feld als Primarschltissel festlegen
3.2.6  Index mit der Einstellung ohne Duplikate, mit
Duplikaten fur ein Feld erstellen
3.2.7  Ein Feld in einer vorhandenen Tabelle hinzufii-
gen
3.2.8  Spaltenbreite in einer Tabelle anpassen
3.3 Relationen 3.3.1  Erstelle eine ein-zu-viele Relation (Beziehung)
zwischen zwei Tabellen
3.3.2  L&sche eine ein-zu-viele Relation (Beziehung)
zwischen zwei Tabellen
3.3.3 Referentielle Integritét zwischen Tabellen verste-
hen und anwenden
4, Informationen 4.1 Wesentliche Funkti- 4.1.1  Die Funktion Suchen verwenden, um nach ei-
abfragen onen nem bestimmten Begriff, nach einer Zahl, nach
einem Datum in einem Feld zu suchen
4.1.2  Filter auf eine Tabelle, ein Formular anwenden
4.1.3  Filter von einer Tabelle, einem Formular entfer-

nen




Datenbanken anwenden

Kategorie Wissensgebiet Nr. Lernziel
4.2 Abfragen 4.2.1  Verstehen, dass eine Abfrage dazu dient, Daten
zu extrahieren und zu analysieren

4.2.2  Abfrage Uber eine Tabelle erstellen und benen-
nen, bestimmte Abfragekriterien anwenden

4.2.3 Abfrage Uber zwei Tabellen erstellen und benen-
nen, bestimmte Abfragekriterien anwenden

4.2.4  Einer Abfrage Kriterien hinzufigen und dabei ei-
nen oder mehrere Operatoren verwenden: =
(gleich), <> (ungleich), < (kleiner als), <= (kleiner
oder gleich), > (grosser als), >= (grésser oder
gleich)

4.2.5 In einer Abfrage die Sortierung flr die Datensét-
ze festlegen: numerisch, alphabetisch in aufstei-
gender, absteigender Reihenfolge

4.2.6  Einer Abfrage Kriterien hinzufiigen und dabei ei-
nen oder mehrere logische Operatoren verwen-
den: UND, ODER, NICHT

4.2.7  Platzhalter in einer Abfrage benutzen: *, ?

4.2.8 Eine Abfrage bearbeiten: Kriterien verandern,
entfernen

4.2.9 Eine Abfrage bearbeiten: Felder hinzufligen,
entfernen, verschieben, ausblenden, einblenden

4.2.10 Eine Abfrage ausflhren

5. Objekte 5.1 Formulare verwen-  5.1.1  Verstehen, dass ein Formular verwendet wird,
den um Datensétze anzuzeigen, hinzuzufligen und
zu bearbeiten

5.1.2  Ein einfaches Formular erstellen und benennen

5.1.8  Ein Formular benutzen, um neue Datensatze
einzugeben

5.1.4  Ein Formular benutzen, um Datensétze zu 16-
schen

5.1.5  Ein Formular benutzen, um Daten in einem Da-
tensatz hinzuzuftigen, zu andern, zu I6schen

5.1.6  Text in Kopfzeile, Fusszeile eines Formulars hin-
zufligen, &ndern

6. Ausgabe 6.1 Berichte, Datenex- 6.1.1  Verstehen, dass ein Bericht verwendet wird, um
port ausgewahlte Informationen aus einer Tabelle
oder Abfrage darzustellen

6.1.2  Einen einfachen Bericht auf Basis einer Tabelle,

einer Abfrage erstellen und benennen




Datenbanken anwenden

Kategorie Wissensgebiet Nr. Lernziel

6.1.3  Einen gruppierten Bericht erstellen und benen-
nen; Datenséatze sortieren; zusammengefasste
Werte berechnen wie: Summe, Minimum, Maxi-
mum, Mittelwert

6.1.4  Bericht bearbeiten: Anordnung von Datenfel-
dern und Uberschriften &ndern

6.1.5 Bericht bearbeiten: Text in Kopfzeilen, Fusszei-
len hinzufiigen, andern

6.1.6  Tabelle, Abfrageergebnis in eine Tabellenkalkula-
tionsdatei, Textdatei, CSV-Datei, XML-Datei an
einen bestimmen Ort eines Laufwerks exportie-
ren

6.1.7  Bericht als PDF-Datei an einen bestimmen Ort
eines Laufwerks exportieren

6.2 Drucken 6.2.1  Seitenausrichtung flr Tabelle, Formular, Abfra-

geergebnis, Bericht andern: Hochformat, Quer-
format; Papiergrosse andern

6.2.2 Gesamte Tabelle, eine Seite, ausgewahlte Da-
tensatze drucken

6.2.3  Alle Datensatze, bestimmte Seiten im Formular-
Layout drucken

6.2.4  Abfrageergebnis drucken

6.2.5 Gesamten Bericht, bestimmte Seite(n) drucken

10



Prasentation

Prasentation

Dieses Modul behandelt die wesentlichen Kenntnisse und
Fertigkeiten, die fiir die kompetente Nutzung eines Prasentations-
programms erforderlich sind.

Modulziele

Die Kandidatinnen und Kandidaten kénnen

» mit Prasentationen arbeiten und sie in verschiedenen Dateiformaten lokal
und online speichern,

» Hilfe-Funktionen und Informationsquellen zur Steigerung der Produktivitat
nutzen,

» fUr unterschiedliche Aufgaben die jeweils geeignete Prasentationsansicht
verwenden; verschiedene Folienlayouts und -designs benutzen,

» Text und Tabellen in Prasentationen einfligen, bearbeiten und formatieren;
den Vorteil von eindeutigen Folientiteln kennen; den Folienmaster flr ein
einheitliches Foliendesign verwenden,

» geeigneten Diagrammtyp auswaéhlen, Diagramme erstellen und formatieren,
um Informationen aussagekraftig darzustellen,

» Bilder und gezeichnete Objekte einfligen, bearbeiten und ausrichten,

» Animationen und Ubergangseffekte in einer Présentation anwenden; den
Inhalt der Prasentation vor dem Drucken bzw. vor dem Préasentieren kontrol-
lieren und korrigieren.

Kategorie Wissensgebiet [\ [ Lernziel
1. Programm 1.1 Arbeiten mit Pra- 1.1.1  Prasentationsprogramm starten, beenden; Pra-
verwenden sentationen sentation(en) 6ffnen, schliessen

1.1.2  Neue Prasentation basierend auf der Standard-
Vorlage oder basierend auf einer anderen lokal
oder online verfligbaren Vorlage erstellen

1.1.3  Préasentation an einem bestimmten Ort eines lo-
kalen Laufwerks oder auf einem Online-Spei-
cher speichern; Prasentation unter einem ande-
ren Namen an einem bestimmten Ort eines
lokalen Laufwerks oder auf einem Online-Spei-
cher speichern

1.1.4  Prasentation in einem anderen Dateiformat
speichern wie: PDF, Bildschirmprasentation,
Bilddatei

1.1.5  Zwischen gedffneten Prasentationen wechseln

11



Prasentation

Kategorie

Wissensgebiet

1.2 Produktivitatsstei-
gerung

Nr.
1.2.1

Lernziel

Basis-Optionen in der Anwendung einstellen
wie: Benutzername, Standard-Ordner zum Off-
nen und Speichern von Prasentationen

1.2.2

Verfligbare Hilfe-Funktionen und Informations-
quellen nutzen

1.2.3

Zoom-Funktionen verwenden

1.24

Symbolleisten ausblenden, einblenden bzw.
MenUband ausblenden, anzeigen

2. Prasentation
entwickeln

2.1 Prasentationsan-
sichten

Den Verwendungszweck von verschiedenen
Ansichten einer Prasentation verstehen: Normal,
Foliensortierung, Folienmaster, Notizenseite,
Gliederung, Bildschirmprasentation

Ansicht wechseln: Normal, Foliensortierung, Fo-
lienmaster, Notizenseite, Gliederung

Gute Praxis fur das Hinzufiigen von Folientiteln
kennen: fUr jede Folie einen eigenen Titel wah-
len, um sie in der Gliederungsansicht oder beim
Navigieren in der Bildschirmprasentation unter-
scheiden zu kdnnen

2.2 Folien

221

Folienlayout einer Folie andern

2.2.2

Design auf eine Présentation anwenden

2.2.3

Hintergrundfarbe auf einer bestimmten Folie, auf
verschiedenen Folien, auf allen Folien einer Pra-
sentation andern

224

Neue Folie mit einem bestimmten Folienlayout
hinzuflgen: Titelfolie, Titel und Inhalt, Nur Titel,
Leer

225

Folien innerhalb einer Prasentation, zwischen
geoffneten Prasentationen kopieren, verschie-
ben

2.2.6

Folie(n) I6schen

2.3 Masterfolie

2.31

Gute Praxis fur die Erstellung einer Présentation
mit einheitlichem Design und Format kennen:
Folienmaster verwenden

2.3.2

Grafisches Objekt (Bild, Zeichnungsobjekt) auf
einer Masterfolie einfligen, entfernen

2.3.3

Textformatierung auf einer Masterfolie anwen-
den: Schriftgrésse, Schriftart, Schriftfarbe

12



Prasentation

Kategorie Wissensgebiet Nr. Lernziel
3. Text 3.1 Arbeiten mit Text 3.1.1  Gute Praxis fur die Erstellung von Folieninhalten
kennen: kurze treffende Ausdriicke, Aufzéh-
lungszeichen und nummerierte Listen verwen-
den
3.1.2  Text in einen Platzhalter in der Normalansicht
eingeben; Text in der Gliederungsansicht einge-
ben
3.1.3  Textin einer Prasentation bearbeiten
3.1.4  Text innerhalb einer Prasentation, zwischen ge-
6ffneten Prasentationen kopieren, verschieben
3.1.5  Text Idschen
3.1.6  Befehl Ruckgangig, Wiederherstellen verwen-
den
3.1.7  Einzlge (Listenebenen) bei Text, in Aufzéhlun-
gen, in nummerierten Listen anwenden, &ndern,
entfernen
3.2 Formatieren 3.2.1  Textformatierung anwenden: Schriftart, Schrift-
grosse
3.2.2 Textformatierung anwenden: fett, kursiv, unter-
strichen, Textschatten
3.2.3 Textfarbe anwenden
3.2.4  Gross-/Kleinschreibung auf Text anwenden
3.2.5 Text ausrichten: linksbulndig, zentriert, rechts-
bundig
3.2.6  Abstand vor, nach den Absétzen in Text, Auf-
zahlungen, nummerierten Listen anwenden; Zei-
lenabstand in Text, Aufzéahlungen, nummerierten
Listen anwenden: einfach, 1,5 -zeilig, doppelt
3.2.7  In einer Liste zwischen verfugbaren Aufz&h-
lungszeichen, Nummerierungsformaten wech-
seln
3.2.8 Hyperlink einfigen, bearbeiten entfernen
3.3 Tabellen 3.3.1  Tabelle erstellen, 16schen
3.3.2 Textin eine Tabelle eingeben, bearbeiten
3.3.3 Zellen, Zeilen, Spalten, die ganze Tabelle aus-
wahlen
3.3.4  Zeilen und Spalten einflgen, [6schen
3.3.5  Spaltenbreite, Zeilenhdhe andern

13



Prasentation

Kategorie Wissensgebiet Nr. Lernziel
4. Diagramme 4.1 Diagramme ver- 41.1  Daten eingeben, um ein Diagramm in einer Pra-
wenden sentation zu erstellen: Séulen-, Balken-, Linien-,
Kreisdiagramm
4.1.2  Diagramm auswahlen
41.83 Diagrammtyp andern
4.1.4  Diagrammititel hinzuflgen, entfernen, bearbeiten
4.1.5  Datenbeschriftung zu einem Diagramm hinzufu-
gen: Wert, Prozentsatz
4.1.6  Hintergrundfarbe eines Diagramms &ndern
4.1.7  Farbe von Saulen, Balken, Linien, Kreissegmen-
ten in einem Diagramm andern
4.2 Organigramm 4.2.1  Mit Hilfe einer integrierten Funktion ein Organi-
gramm mit einer beschrifteten hierarchischen
Struktur erstellen
4.2.2  Die hierarchische Struktur eines Organigramms
andern
4.2.3 In einem Organigramm Mitarbeiter/innen, Un-
tergebene hinzufligen, 16schen
5. Grafische Ob- 5.1 Einflgen, Bearbei- 5.1.1  Grafisches Objekt auf einer Folie einfigen: Bild,
jekte ten Zeichnungsobjekt
51.2  Grafikobjekt(e) auswahlen
5.1.3  Grafisches Objekt, Diagramm innerhalb einer
Prasentation, zwischen gedffneten Prasentatio-
nen kopieren, verschieben
5.1.4  Grosse eines grafischen Objekts andern und
Seitenverhaltnis beibehalten, nicht beibehalten;
Grosse eines Diagramms andern
5.1.5 Grafisches Objekt, Diagramm I6schen
5.1.6  Grafisches Objekt drehen, spiegeln
5.1.7  Grafikobjekt(e) relativ zur Folie ausrichten: links,
zentriert, rechts, oben, unten
5.1.8  Grafische Objekte relativ zueinander ausrichten:
links, rechts, oben, unten, vertikal/horizontal
zentriert
5.2 Zeichnung 5.2.1  Zeichnungsobjekte auf einer Folie einfigen: Li-
nie, Pfeil, Blockpfeil, Rechteck, Quadrat, Ellipse,
Kreis, Textfeld
5.2.2  Text eingeben in Textfeld, Blockpfeil, Rechteck,

Quadrat, Ellipse, Kreis

14



Kategorie

Wissensgebiet

Nr.
B2+

Prasentation

Lernziel

Fllifarbe, Linienfarbe, Linienstarke, Linientyp ei-
nes Zeichnungsobjekts andern

5.2.4

Anfangspfeilart, Endpfeilart eines Pfeils andern

5.2.5

Schatten auf ein Zeichnungsobjekt anwenden

5.2.6

Zeichnungsobjekte auf einer Folie gruppieren,
die Gruppierung aufheben

5.2.7

Ein Zeichnungsobjekt eine Ebene nach vorne,
eine Ebene nach hinten bringen; ein Zeich-
nungsobjekt vor alle anderen Objekte, hinter alle
anderen Objekte stellen

6. Ausgabe vor-
bereiten

6.1 Vorbereitung

6.1.1

Folien-Ubergangseffekte hinzufligen, entfernen

Animationseffekte zu verschiedenen Elementen
einer Folie hinzuflgen, entfernen

6.1.3

Prasentationsnotiz zu Folie(n) hinzuflgen

6.1.4

Folie(n) ausblenden, einblenden

6.1.5

Text in die Fusszeile einer bestimmten Folie,
mehrerer Folien, aller Folien der Prasentation
einfligen

Automatische Foliennummerierung, automa-
tisch aktualisiertes oder festes Datum in die
Fusszeile einer bestimmten Folie, mehrerer Fo-
lien, aller Folien der Prasentation einfigen

6.2 Kontrollieren, Pra-
sentieren

6.2.1

Rechtschreibprifung auf eine Prasentation an-
wenden und Anderungen durchfilhren wie: Feh-
ler korrigieren, ignorieren, Wortwiederholungen
|6schen

6.2.2

Folien-Ausrichtung &ndern: Hochformat, Quer-
format; ein geeignetes Ausgabeformat flr die
Folienprasentation auswahlen wie: Papierfor-
mat, Bildschirmprasentation

6.2.3

Prasentation drucken mit Druckoptionen wie:
Druck der gesamten Présentation, Druck von
bestimmten Folien, Handzettel, Notizenseiten,
Gliederung, Druck von mehreren Exemplaren

6.2.4

Bildschirmprasentation ab der ersten Folie, ab
der aktuellen Folie starten; Bildschirmprasentati-
on beenden

6.2.5

Wahrend der Bildschirmprasentation zur nachs-
ten Folie, zur vorherigen Folie, zu einer be-
stimmten Folie navigieren

15



Online-Zusammenarbeit

Online-Zusammenarbeit

Dieses Modul behandelt Kenntnisse und Fertigkeiten, die fiir die Ein-
richtung und Nutzung von Werkzeugen fiir die Online-Zusammenarbeit
erforderlich sind, wie z. B. Speichermedien, Office-Anwendungen,
Kalender, soziale Medien (Social Media), Online-Meetings, Online-Lern-
plattformen und mobile Gerate.

Modulziele

Die Kandidatinnen und Kandidaten kdnnen

» Grundlagen der Online-Zusammenarbeit (Online Collaboration) und des
Cloud-Computing verstehen,

» Konten zur Vorbereitung von Online-Zusammenarbeit einrichten,

» Online-Speichermedien und web-basierte Office-Anwendungen zur Zusam-
menarbeit nutzen,

» Online-Kalender und mobile Kalender nutzen, um Tatigkeiten zu planen und
zu verwalten,

» in sozialen Netzwerken, Blogs und Wikis zusammenarbeiten und interagieren,

» Online-Meetings planen und abhalten sowie Online-Lernplattformen nutzen,

» Grundlagen der Anwendung von mobilen Geraten verstehen und Funktionen
wie z. B. E-Mail, Office-Anwendungen und Synchronisation verwenden.

Kategorie Wissensgebiet Nr. Lernziel

1. Online-Zu- 1.1 Grundlegende 1.1.1  Verstehen, dass IKT (Informations- und Kom-
sammenarbeit Kenntnisse munikationstechnologie) die Online-Zusammen-
Grundlagen arbeit ermdglichen und férdern kann

1.1.2  Die wichtigsten Services/Dienste kennen, die
eine Online-Zusammenarbeit unterstitzen wie:
Cloud-Computing, mobile Technologien. Die
wichtigsten Tools kennen, die eine Online-Zu-
sammenarbeit unterstitzen: Ubliche Office-An-
wendungen, soziale Medien, Online-Kalender,
Web-Konferenz-Systeme, Online-Lernplattfor-
men

1.1.3 Die wichtigsten Eigenschaften von Tools zur
Online-Zusammenarbeit kennen wie: mehrere
Nutzer, Echtzeit, globale Reichweite, gleichzeiti-
ger Zugriff
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Kategorie Wissensgebiet

Nr.
11.4

Online-Zusammenarbeit

Lernziel

Die Vorteile beim Gebrauch von Tools zur On-
line-Zusammenarbeit kennen wie: gemeinsame
Nutzung von Dateien und Kalendern, geringere
Reisekosten, Vereinfachung der Kommunikati-
on, vereinfachte Teamarbeit, globaler Zugriff

Sich der Gefahren bewusst sein, die im Zusam-
menhang mit der Verwendung von Tools zur
Online-Zusammenarbeit stehen wie: unberech-
tigter Zugriff auf gemeinsame Dateien, mangel-
hafte Handhabung der Versionsverwaltung, Be-
drohung durch Malware, Identitatsdiebstahl und
Datendiebstahl, Service-/ Dienstunterbrechun-
gen

Die Bedeutung des Rechts auf geistiges Eigen-
tum verstehen und die jeweiligen Bedingungen
fur die Verwendung von Inhalten bei der Online-
Zusammenarbeit kennen

1.2 Cloud-Computing

1.2.1

Verstehen, wie Cloud-Computing die Zusam-
menarbeit online und mobil ermdéglicht, u.a.
durch Speichern von Dokumenten und Dateien,
die zur gemeinsamen Bearbeitung freigegeben
sind und den Zugriff auf verschiedene Online-
Anwendungen und Tools

1.2.2

Vorteile von Cloud-Computing flur Nutzer ken-
nen wie: verringerte Kosten, erhéhte Mobilitat,
Flexibilitat der Anwendungsmaoglichkeiten, auto-
matische Aktualisierung

1.2.3

Risiken von Cloud-Computing kennen wie: Ab-
hangigkeit vom Provider, Datenschutz und Da-
tensicherheit, mogliche Verletzung der Privat-
sphare

2. Vorbereitun- 2.1 Allgemeine Merk-
gen zur Online- male

Zusammenar-

beit

2141

Verstehen, dass die Installation zusatzlicher An-
wendungen oder Plug-ins notwendig sein kann,
um ein bestimmtes Tool zur Online-Zusammen-
arbeit nutzen zu kénnen

Ubliches Zubehér fir die Online-Zusammenar-
beit kennen: Webcam, Mikrofon, Lautsprecher

Verstehen, dass Firewall-Einstellungen zu Prob-
lemen bei der Nutzung eines Tools zur Online-
Zusammenarbeit flhren kdnnen
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Online-Zusammenarbeit

Kategorie Wissensgebiet Nr. Lernziel
2.2 Setup 2.2.1  Download von Software, die eine Online-Zu-
sammenarbeit ermoglicht, ausflihren wie: VoIP,
IM, Dokument-Sharing (gemeinsame Nutzung
von Dokumenten)
2.2.2  Sich registrieren und ein Benutzerkonto flir ein

Tool zur Online-Zusammenarbeit erstellen. Ein
Benutzerkonto deaktivieren, 16schen, schliessen

3. Tools zur On- 3.1.1
line-Zusammen-
arbeit verwen-

den

3.1 Online-Speicher
und Office-Anwendun-
gen

Grundlagen von Online-Speicherung verstehen
und géangige Beispiele dafur kennen

3.1.2

Beschrénkungen von Online-Speichern kennen,
wie: maximale Speichergrosse/Dateigrosse,
zeitliche Begrenzung, Beschrankung bei der ge-
meinsamen Nutzung

Online-Dateien, Online-Ordner uploaden, down-
loaden, I6schen

Verstehen, dass Uber das Web auf Anwendun-
gen zugegriffen werden kann. Gangige Beispie-
le fir web-basierte Office-Anwendungen ken-
nen wie: Textverarbeitung, Tabellenkalkulation,
Préasentation

Eigenschaften von web-basierten Office-An-
wendungen kennen: Dateien kénnen fir mehre-
re Nutzer freigegeben werden, mehrere Nutzer
kénnen gleichzeitig/in Echtzeit an einer Datei
arbeiten

Dateien online erstellen, bearbeiten und spei-
chern

Dateien oder Ordner freigeben, um anderen
Nutzern die Einsicht, die Bearbeitung oder die
Besitzibernahme zu erlauben. Freigaben been-
den

3.1.8

Die vorherige Version einer Datei anzeigen, wie-
derherstellen

3.2 Online-Kalender 3.2.1

Einen Kalender freigeben. Anderen Personen
die Berechtigung erteilen, den freigegebenen
Kalender einzusehen oder Anderungen vorzu-
nehmen

3.2.2

Freigegebene Kalender anzeigen, ausblenden

3.2.3

In einem freigegebenen Kalender einen Termin,
einen wiederkehrenden Termin erstellen
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Online-Zusammenarbeit

Kategorie Wissensgebiet Nr. Lernziel
3.2.4  Erinnerung fur einen Termin setzen
3.2.5  Personen zu einem Termin einladen, Ressour-
cen reservieren, Personen ausladen, Ressour-
cen entfernen. Eine Einladung annehmen, ab-
lehnen
3.2.6  Einen Termin bearbeiten, I6schen

3.3 Soziale Medien (So- 3.3.1

cial Media)

Social Media Tools (Tools fUr soziale Medien)
kennen, die eine Online-Zusammenarbeit er-
moglichen wie: Soziale Netzwerke, Wikis, Foren
und Gruppen, Blogs, Mikroblogs, themenorien-
tierte Communities

3.3.2

Einstellungen zu Berechtigungen oder zur Pri-
vatsphare festlegen und andern wie: Informatio-
nen anzeigen oder verbergen; Schreibzugriff;
Einladungen oder Anfragen annehmen, ableh-
nen

3.3.3

Andere Nutzer oder Gruppen von Social Media
finden, mit ihnen Kontakt aufnehmen, Kontakte
entfernen

3.3.4

Ein Social Media Tool verwenden, um einen
Kommentar oder Link zu posten (veroffentli-
chen)

3.3.5

Ein Social Media Tool verwenden, um auf einen
Kommentar zu reagieren und ihn mit anderen zu
teilen

3.3.6

Ein Social Media Tool verwenden, um Inhalte
hochzuladen wie: Bilder, Videos, Dokumente

3.3.7

Kommentare aus Social Media entfernen. Wis-
sen, dass das endgultige Loschen von Kom-
mentaren und Bildern sehr schwierig sein kann

3.3.8

Ein Wiki verwenden, um ein bestimmtes Thema
und Inhalte hinzuzufligen und zu aktualisieren

3.4 Online-Meetings

3.4.1

Eine Anwendung fur Online-Meetings 6ffnen,
schliessen. Ein Meeting erstellen mit Zeit, Da-
tum und Thema. Ein Meeting absagen

3.4.2

Personen einladen, ausladen. Zugangsrechte
festlegen

3.4.3

Ein Meeting beginnen, beenden

3.4.4

Den eigenen Bildschirminhalt auf andere Com-
puter Ubertragen (Desktop-Sharing)
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Online-Zusammenarbeit

Kategorie Wissensgebiet Nr. Lernziel
3.4.5  Chat-Funktion in einem Online-Meeting verwen-
den
3.4.6  Video- und Audio-Funktion in einem Online-
Meeting verwenden
3.5 Online-Lernplattfor-  3.5.1  Wissen, was eine Online-Lernplattform (VLE:
men Virtuelle Lernumgebung, LMS: Lern-Manage-
ment-System) ist
3.5.2  Funktionen einer Lernplattform kennen wie: Ka-
lender, Schwarzes Brett, Chat, Bewertungs-
Ubersichten
3.56.3  Auf einer Lernplattform auf Kursinhalte zugreifen
3.5.4  Upload und Download von Dateien auf einer
Lernplattform ausfihren
3.5.5  Kurs-Aktivitaten verwenden wie: Quizumgebun-
gen, Diskussionsforen
4. Mobile Zu- 4.1 Grundlegende 4.1.1  Mobile Gerate kennen wie: Smartphone, Tablet
sammenarbeit Kenntnisse
4.1.2  Verstehen, dass mobile Geréte ein Betriebs -
system bendtigen. Gangige Betriebssysteme fur
mobile Gerate kennen
4.1.3  Wissen, was Bluetooth ist und wie man es ver-
wendet
4.1.4  Wissen, welche Arten der Internetverbindung
fir mobile Gerate es gibt: drahtlos (WLAN/Wi-
Fi), mobiles Internet (3G, 4G). Eigenschaften
von Internetverbindungen verstehen wie: Ge-
schwindigkeit, Kosten, Verfligbarkeit
4.1.5  Wichtige Regeln fur die sichere Nutzung von
mobilen Geréten verstehen wie: Verwendung ei-
ner PIN, Backup des Inhalts, WLAN / Bluetooth
ein- bzw. ausschalten
4.2 Mobile Endgerate  4.2.1  Sichere Verbindung zum Internet herstellen mit-
verwenden tels drahtloser oder mobiler Technologie
4.2.2 Das Web durchsuchen
4.2.3 E-Mails senden und empfangen
4.2.4  Einen Termin im Kalender eintragen, bearbeiten,
entfernen
4.2.5 Bilder und Videos mit anderen Uber E-Malil,

Messaging/Chat, Social Media, Bluetooth teilen
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Kategorie Wissensgebiet
4.3 Anwendungen

Nr.
4.3.1

Online-Zusammenarbeit

Lernziel

Gangige Anwendungen kennen, flir: Nachrich-
ten/News, Social Media, Office-Bereich, Kar-
tendienste (maps), Spiele, E-Books

4.3.2

Verstehen, dass Apps (Anwendungen) bei App-
Stores (Internet-Verkaufsportale fir Apps) er-
haltlich sind. Gangige App-Stores fir mobile
Gerate kennen

4.3.3

Nach einer App flr ein mobiles Gerat in einem
App-Store suchen. Wissen und beachten, dass
mit dem Erwerb einer App Einkaufskosten und
Nutzungskosten verbunden sein kénnen

4.3.4

Eine Anwendung auf einem mobilen Gerat ins-
tallieren, deinstallieren

4.3.5

Eine Anwendung auf einem mobilen Gerat aktu-
alisieren

4.3.6

Eine Anwendung auf einem mobilen Gerat ver-
wenden flr: Kommunikation Uber Sprache oder
Video, Social Media, Kartendienste

4.4 Synchronisieren

4.4.1

Sinn und Zweck des Synchronisierens verste-
hen

4.4.2

Einstellungen zum Synchronisieren vornehmen

4.4.3

Mobile Gerate mit Mail-Programmen, Kalendern
oder anderen Geraten synchronisieren
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[T-Sicherheit

IT-Sicherheit

Dieses Modul vermittelt Kenntnisse fiir eine sichere Nutzung der IKT im

Alltag, Uiber geeignete Massnahmen fiir eine sichere Netzwerkverbin-
dung, tiber Sicherheit im Internet und iiber die richtige Handhabung von
Daten und Informationen.

Modulziele

Die Kandidatinnen und Kandidaten kénnen

» verstehen, wie wichtig die Sicherheit von Daten und Informationen ist
und verstehen die Grundsétze zum Datenschutz, zur Datenspeicherung,
zur Datenkontrolle und zum Schutz der Privatsphare,

» Bedrohungen flr die persénliche Sicherheit durch Identitatsdiebstahl sowie
die mogliche Geféahrdung von Daten durch Cloud-Computing benennen,

» Passworter und Verschllsselung zur Sicherung von Dateien und Daten
einsetzen,

» die Bedrohung durch Malware verstehen und Computer, mobile Geréate
und Netzwerke vor Malware schitzen sowie auf Malware-Attacken richtig
reagieren,

» Ubliche Sicherheitsmerkmale von Netzwerken und Drahtlosverbindungen
erkennen und Personal Firewalls und Persénliche Hotspots verwenden,

» Computer und mobile Geréate vor unberechtigtem Zugriff schitzen und Pass-
worter sicher handhaben und andern,

» geeignete Webbrowser-Einstellungen verwenden und wissen, wie man die
Vertrauenswurdigkeit einer Website feststellt und sicher im Internet surft,

» verstehen, dass Sicherheitsprobleme bei der Kommunikation per E-Mail, VoIP,
Instant Messaging und in sozialen Netzwerken sowie durch die Nutzung
mobiler Gerate auftreten konnen,

» Daten auf lokalen Speicherorten und in der Cloud sichern und wiederherstellen
sowie Daten sicher I6schen und Geréte entsorgen.

Kategorie

1 Grundbegriffe
zu Sicherheit

Wissensgebiet Nr. Lernziel

1.1 Datenbedrohung 1.1.1  Zwischen Daten und Informationen unterschei-
den koénnen

1.1.2  Die Begriffe Cybercrime und Hacken verstehen

1.1.3  Boswillige und unabsichtliche Bedrohung flr
Daten durch Einzelpersonen, Dienstleister und
externe Organisationen kennen

1.1.4  Bedrohung fur Daten durch héhere Gewalt ken-
nen, wie: Feuer, Hochwasser, Krieg, Erdbeben
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Kategorie Wissensgebiet

Nr.
1.1.5

[T-Sicherheit

Lernziel

Bedrohung fur Daten durch die Verwendung
von Cloud-Computing kennen, wie: Datenkont-
rolle, moglicher Verlust der Privatsphéare

1.2 Wert von Informati-
onen

1.2.1

Grundlegende Merkmale von Datensicherheit
verstehen, wie: Vertraulichkeit, Integritat, Verflig-
barkeit

1.2.2

Verstehen, weshalb personenbezogene Daten
zu schitzen sind, z. B. um Identitatsdiebstahl
und Betrug zu verhindern, zum Schutz der Pri-
vatsphare

1.2.3

Verstehen, weshalb Firmendaten auf Compu-
tern und mobilen Geréten zu schitzen sind, z.
B. um Diebstahl, betrligerische Verwendung,
unabsichtlichen Datenverlust und Sabotage zu
verhindern

1.24

Allgemeine Grundsétze fur Datenschutz/ Privat-
sphére-Schutz, Datenaufbewahrung und Daten-
kontrolle kennen, wie: Transparenz, Notwendig-
keit, Verhaltnismassigkeit

1.2.5

Die Begriffe betroffene Personen und Inhaber
der Datensammlung verstehen. Verstehen, wie
die Grundsétze flr Datenschutz/Privatsphére-
Schutz, Datenaufbewahrung und Datenkontrolle
fUr betroffene Personen und Inhaber der Daten-
sammlung angewendet werden

1.2.6

Verstehen, dass bei der Nutzung von IKT die
Einhaltung von Grundséatzen und Richtlinien
wichtig ist; wissen, wie die Richtlinien tUblicher-
weise bekanntgemacht werden bzw. zuganglich
sind

1.3 Personliche Sicher-
heit

1.3.1

Den Begriff Social Engineering verstehen und
die Ziele kennen, wie: unberechtigter Zugriff auf
Computer und mobile Geréte, unerlaubtes
Sammeln von Informationen, Betrug

1.3.2

Methoden des Social Engineering kennen, wie:
Telefonanrufe, Phishing, Shoulder Surfing

1.3.3

Den Begriff Identitatsdiebstahl verstehen und
die Folgen von Identitatsmissbrauch in persdnli-
cher, finanzieller, geschéaftlicher und rechtlicher
Hinsicht kennen

1.3.4

Methoden des Identitatsdiebstahls kennen, wie:
Information Diving, Skimming, Pretexting
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[T-Sicherheit

Kategorie Wissensgebiet Nr.

1.4 Sicherheit fur Datei- 1.4.1
en

Lernziel

Die Auswirkung von aktivierten und deaktivier-
ten Makro-Sicherheitseinstellungen verstehen

1.4.2

Die Vorteile und die Grenzen von Verschllsse-
lung verstehen. Wissen, wie wichtig es ist, das
Passwort, den Schllissel und das Zertifikat der
Verschllsselung nicht offenzulegen und nicht zu
verlieren

1.4.3

Eine Datei, einen Ordner oder ein Laufwerk ver-
schltisseln

1.4.4

Dateien mit einem Passwort schiitzen, z. B.:
Dokumente, Tabellenkalkulationsdateien, kom-
primierte Dateien

2.1 Arten und Funkti-
onsweisen

2 Malware 211

Den Begriff Malware verstehen; verschiedene
Maoglichkeiten kennen, wie Malware auf Com-
putern und anderen Geréaten verborgen werden
kann, wie: Trojaner, Rootkit, Backdoor

Arten von sich selbst verbreitender Malware
kennen und ihre Funktionsweise verstehen, wie:
Virus, Wurm

Arten von Malware und ihre Funktionsweise fur
Datendiebstahl, Betrug oder Erpressung ken-
nen, wie: Adware, Ransomware, Spyware, Bot-
net, Keylogger, Dialer

2.2 Schutz 2.21

Die Funktionsweise und die Grenzen von Antivi-
ren-Software verstehen

2.2.2

Verstehen, dass Antiviren-Software auf Compu-
tern und mobilen Geréten installiert sein soll

2.2.3

Die Bedeutung von regelmassigen Software-
Updates fur Antiviren-Software, Web-Browser,
Plug-ins, Anwendungsprogramme, Betriebssys-
teme verstehen

2.2.4

Laufwerke, Ordner und Dateien mit Antiviren-
Software scannen; Zeitplan flr Scans mit Antivi-
ren-Software festlegen

2.2.5

Verstehen, dass die Verwendung veralteter und
nicht mehr unterstitzter Software mit Risiken
verbunden ist, wie: zunehmende Geféahrdung
durch Malware, Inkompatibilitat

2.3 Problemlésung und  2.3.1
-behebung

Den Begriff Quaranténe verstehen und die Aus-
wirkung auf infizierte oder verdéchtige Dateien
kennen
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Kategorie

Wissensgebiet

Nr.
2.3.2

[T-Sicherheit

Lernziel

Infizierte oder verdachtige Dateien unter Qua-
rantane stellen oder I6schen

2.3.3

Wissen, dass ein Malware-Angriff mithilfe von
Online-Ressourcen identifiziert und bekampft
werden kann, wie: Websites der Anbieter von
Betriebssystemen, Antiviren-Software und Web-
Browser; Websites von zustandigen Behdrden/
Organisationen

3 Sicherheit im
Netzwerk

3.1 Netzwerke und Ver-
bindungen

3.1.1

Den Begriff Netzwerk verstehen und Ubliche
Netzwerktypen kennen, wie: Local Area Net-
work (LAN), Wireless Local Area Network
(WLAN), Wide Area Network (WAN), Virtual Pri-
vate Network (VPN)

Verstehen, wodurch sich eine Verbindung zu ei-
nem Netzwerk auf die Sicherheit auswirken
kann, wie: Malware, unberechtigter Zugriff auf
Daten, Schutz der Privatsphéare

Die Aufgaben der Netzwerk-Administration ver-
stehen, wie: Authentifizierung, Benutzerrechte
verwalten, Nutzung dokumentieren, sicherheits-
relevante Patches und Updates Uberwachen
und installieren, Netzwerkverkehr Uberwachen,
Malware im Netzwerk bekampfen

Die Funktion und die Grenzen einer Firewall bei
der privaten Computernutzung und in einer Ar-
beitsumgebung verstehen

3.1.5

Eine Personal Firewall ein- und ausschalten;
den durch die Personal Firewall laufenden Da-
tenverkehr fUr eine Anwendung, einen Dienst/
Funktion zulassen bzw. blockieren

3.2 Sicherheit im draht-
losen Netz

3.2.1

Verschiedene Moglichkeiten zum Schutz von
drahtlosen Netzwerken und deren Grenzen ken-
nen, wie: Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA)/Wi-Fi Protected Ac-
cess 2 (WPA2), Media Access Control (MAC)
Filter, Service Set Identifier (SSID) verbergen

3.2.2

Sich bewusst sein, dass auf ein ungeschtztes
drahtloses Netzwerk Angriffe erfolgen kénnen,
wie: unbefugter Zugriff durch Eindringlinge, Hija-
cking, Man-in-the-Middle-Angriff

3.2.3

Den Begriff Personlicher Hotspot verstehen
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Kategorie Wissensgebiet

Nr.
3.2.4

Lernziel

Einen sicheren persdnlichen Hotspot einschal-
ten und ausschalten; Gerate sicher damit ver-
binden und trennen

4 Zugriffskont- 4.1 Methoden
rolle

411

Massnahmen kennen, um unberechtigten Zu-
griff auf Daten zu verhindern, wie: Benutzer-na-
me, Passwort, PIN, Verschlisselung, Multi-Fak-
tor-Authentifizierung

Den Begriff Einmal-Passwort und die typische
Verwendung verstehen

4.1.3

Verstehen, wozu ein Netzwerk-Konto dient

4.1.4

Verstehen, dass der Zugang zu einem Netz-
werk-Konto mit Benutzername und Passwort
erfolgen soll, und dass der Zugang bei Nichtge-
brauch durch Sperren oder Abmelden ge-
schlossen werden soll

Biometrische Verfahren zur Zugangskontrolle
kennen, wie: Fingerabdruck, Auge scannen,
Gesichtserkennung, Handgeometrie

4.2 Passwort-Verwal-
tung

4.2.1

Richtlinien fur ein gutes Passwort kennen, wie:
angemessene Mindestléange beachten, aus
Buchstaben, Ziffern und Sonderzeichen zusam-
mensetzen, geheim halten, regelmassig andern,
unterschiedliche Passworter fur unterschiedli-
che Dienste

4.2.2

Die Funktion und die Grenzen einer Passwort-
Verwaltungssoftware verstehen

5 Sichere Web- 5.1 Browser-Einstellun-
Nutzung gen

5.1.1

Einstellungen zum Ausftillen von Formularen ak-
tivieren und deaktivieren, wie: automatische Ver-
vollstandigung, automatisches Speichern

In einem Browser personliche Daten l6schen,
wie: Browserverlauf, Downloadverlauf, temporéa-
re Internetdateien, Passworter, Cookies, Formu-
lardaten

5.2 Sicheres Surfen

5.2.1

Sich bewusst sein, dass bestimmte Online-Akti-
vitdten (Einkaufen, E-Banking) nur auf sicheren
Webseiten Uber eine gesicherte Netzwerkver-
bindung erfolgen sollen
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Kategorie

Wissensgebiet

Nr.
5.2.2

[T-Sicherheit

Lernziel

Kriterien zur Beurteilung der Vertrauenswurdig-
keit einer Website kennen, wie: inhaltliche Quali-
tat, Aktualitat, gultige URL, Information zum In-
haber der Webseite (Impressum), Kontaktdaten,
Sicherheitszertifikat, Uberpriifung der Domain-
Inhaberschaft

523

Den Begriff Pharming verstehen

5.2.4

Den Zweck und die Funktionsweise von Soft-
ware zur Inhaltskontrolle kennen, wie: Internet-
Filterprogramme, Kinderschutz-Software

6 Kommunikati-
on

6.1 E-Mail

6.1.1

Verstehen, weshalb eine E-Mail verschllsselt
und entschlUsselt wird

6.1.2

Den Begriff Digitale Signatur verstehen

6.1.3

Arglistige und unerwtnschte E-Mails erkennen

6.1.4

Typische Merkmale von Phishing kennen, wie:
Verwendung der Namen von seridésen Unter-
nehmen und Personen, Verwendung von Logos
und Markenzeichen, Links zu gefélschten Web-
seiten, Aufforderung zur Bekanntgabe personli-
cher Daten

6.1.5

Wissen, dass Phishing-Attacken den betroffe-
nen seridsen Unternehmen und zustandigen
Behdrden/Organisationen gemeldet werden
kénnen

Sich der Gefahr bewusst sein, dass ein Compu-
ter oder mobiles Gerat mit Malware infiziert wer-
den kann, wenn ein E-Mail-Attachment geoffnet
wird, das ein Makro oder eine ausflihrbare Datei
enthalt

6.2 Soziale Netzwerke

6.2.1

Verstehen, dass es wichtig ist, vertrauliche oder
personenbezogene Informationen nicht in sozia-
len Netzwerken zu veroffentlichen

6.2.2

Sich der Notwendigkeit bewusst sein, in sozia-
len Netzwerken geeignete Konto-Einstellungen
auszuwahlen und regelmassig zu Uberprufen,
wie: Privatsphéare, Standort

6.2.3

Konto-Einstellungen in sozialen Netzwerken an-
wenden: Privatsphare, Standort
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Kategorie Wissensgebiet

Nr.
6.2.4

Lernziel

Maogliche Gefahren bei der Nutzung von sozia-
len Netzwerken kennen, wie: Cyber-Mobbing,
Cyber-Grooming, bdsartige Verdffentlichung
personlicher Inhalte, falsche Identitaten, betri-
gerische oder arglistige Links, Inhalte oder
Nachrichten

6.2.5

Wissen, dass missbrauchliche Verwendung
oder Fehlverhalten in sozialen Netzwerken dem
jeweiligen Service-Provider und zustandigen
Behdrden/Organisationen gemeldet werden
kann

6.3 VoIP und Instant
Messaging

6.3.1

Schwachstellen bei der Sicherheit von Instant
Messaging (IM) und Voice over Internet Protocol
(VolP) verstehen und Gefahren kennen, wie:
Malware, Backdoor-Zugang, Zugriff auf Dateien,
Lauschangriff

6.3.2

Methoden kennen, um beim Gebrauch von IM
und VolIP Vertraulichkeit sicherzustellen, wie:
Verschllsselung, Nicht-Veroffentlichung von
wichtigen Informationen, Zugriff auf Daten ein-
schranken

6.4 Mobile Gerate

6.4.1

Verstehen, welche Folgen die Verwendung von
Anwendungen aus inoffiziellen App-Stores ha-
ben kann, wie: mobile Malware, unnétiger Res-
sourcenverbrauch, Zugriff auf persénliche Da-
ten, schlechte Qualitat, versteckte Kosten

6.4.2

Den Begriff App-Berechtigungen verstehen

6.4.3

Wissen, dass mobile Anwendungen private In-
formationen von mobilen Geraten auslesen kon-
nen, wie: Kontaktdaten, Standortverlauf, Bilder

6.4.4

FUr den Fall, dass ein mobiles Gerat abhanden-
kommt, Sofortmassnahmen und Vorsichts-
massnahmen kennen, wie: Fernsperrung, Fern-
|6schung, Gerateortung

7 Sichere Daten- 7.1 Daten sichern und
verwaltung Backups erstellen

71,1

Massnahmen zur physischen Sicherung von
Computern und mobilen Geraten kennen, wie:
nicht unbeaufsichtigt lassen, Standort der Gera-
te und weitere Details aufzeichnen, Sicherungs-
kabel verwenden, Zugangskontrolle

Wissen, wie wichtig eine Sicherungskopie fur
den Fall des Datenverlusts auf Computern und
anderen Geréaten ist
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Kategorie Wissensgebiet

Nr.
7.1.3

[T-Sicherheit

Lernziel

Wesentliche Merkmale eines Konzepts zur Da-
tensicherung kennen, wie: Regelmassigkeit/
Haufigkeit, Zeitplan, Ablageort, Datenkompres-
sion

Backup an einem Speicherort erstellen, wie: lo-
kale Laufwerke, externe Laufwerke/Datentrager,
Cloud-Speicher

Daten von einem Backup-Speicherort wieder-
herstellen, wie: lokale Laufwerke, externe Lauf-
werke/Datentrager, Cloud-Speicher

7.2 Daten sicher 16-
schen und vernichten

7.21

Den Unterschied zwischen der Ldschung von
Daten und der endgultigen Léschung/ Vernich-
tung von Daten kennen

722

Den Sinn und Zweck einer endgtiltigen Lo-
schung/Vernichtung von Daten auf Laufwerken
oder Geraten verstehen

7.2.3

Sich bewusst sein, dass das Loschen von Inhal-
ten bei manchen Diensten nicht endguiltig ist,
wie: Soziale Netzwerke, Blogs, Internetforen,
Cloud-Dienste

7.2.4

Methoden zur endgultigen Datenvernichtung
kennen, wie: Laufwerke/Datentréger zerstoren,
z. B. schreddern; Entmagnetisierung; Software
zur Datenvernichtung verwenden
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Bildbearbeitung

Dieses Modul erfordert von den Kandidaten einerseits das Verstandnis
fur die Hauptkonzepte der digitalen Bildbearbeitung und andererseits
die praktische Anwendung eines Bildbearbeitungsprogramms, um digi-
tale Bilder zu verbessern, zu @ndern und sie fiir die Verwendung zum
Druck oder im Web vorzubereiten.

Modulziele

Die Kandidatinnen und Kandidaten kdnnen

» die wesentlichen Konzepte der digitalen Bildbearbeitung verstehen und tber
die wesentlichen Bildformate und Farbkonzepte einen Uberblick haben,

» ein vorhandenes Bild 6ffnen, es in verschiedenen Formaten speichern und
verandern,

» mit den Optionen eines Bildbearbeitungsprogramms umgehen,

» Bilder aus verschiedenen Quellen speichern und mit unterschiedlichen Tools
des Bildbearbeitungsprogramms manipulieren,

» Ebenen benutzen, Effekte und Filter anwenden und mit den Werkzeugen
zum Zeichnen und Malen umgehen,

» Bilder fUr die Verwendung zum Druck oder zur Verodffentlichung im Web auf-

bereiten.
Kategorie Wissensgebiet Nr. Lernziel
1. Grundlagen 1.1 Digitale Bilder 1.1.1  Einsatzbereiche digitaler Bilder nennen und be-
der Bildbearbei- schreiben kénnen: Web Publishing, Print Publi-
tung shing, Versand via E-Mail und Mobiltelefon,
Ausdrucke durch Hobbyfotografen, digitale Bil-
derrahmen

1.1.2  Die Begriffe Pixel und Auflésung verstehen und
erklaren und die Haupteigenschaften von digita-
len Bildern kennen: Die einzelnen Bildinformatio-
nen (Pixel) werden digital in bindrem Code dar-
gestellt

1.1.3  Die Begriffe verlustfreie (lossless) und verlustbe-
haftete (lossy) Komprimierung erklaren und ver-
stehen

1.1.4  Den Begriff Urheberrecht und seine Auswirkun-
gen auf die Verwendung von Bildern verstehen
und erklaren. Die Unterschiede zwischen lizenz-
freien und lizenzpflichtigen Bildern verstehen
und erklaren
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Kategorie Wissensgebiet
1.2 Grafikformate

Nr.
1.2.1

Bildbearbeitung

Lernziel

Die Begriffe Raster- und Vektorgrafik erkléren
und verstehen, sowie Unterschiede der beiden
nennen. Die gebrauchlichsten Rasterformate
(JPEG, GIF) und Vektorformate (SVG, EPS) ken-
nen

1.2.2

Die Zuordnung der Dateitypen zum jeweiligen
proprietéren Bildbearbeitungsprogramm erken-
nen: PSD, PSP, XCF, CPT

1.3 Farbkonzepte

1.3.1

Den Begriff Farbmodell verstehen und erklaren
und die gangigen Farbmodelle erkennen: RGB,
HSB, CMYK, Graustufen

1.3.2

Die Begriffe Farbpalette und Farbtiefe erklaren
und verstehen

1.3.3

Die Begriffe Farbton, Sattigung und Farbbalan-
ce erklaren und verstehen

1.3.4

Die Begriffe Kontrast, Helligkeit und Gamma er-
kléren und verstehen

1.3.5

Den Begriff Transparenz erklaren und verstehen

2. Bilderfassung 2.1 Erfassen von Bil-
dern

211

Bilder von einer digitalen Kamera in ein Ver-
zeichnis auf einem Laufwerk speichern

Screenshot flir den gesamten Bildschirmbereich
und fur ein aktives Fenster erzeugen

Bilder von Websites oder Grafikkatalogen in ein
Verzeichnis auf einem Laufwerk speichern

Ein Scan-Programm starten und ein Bild ein-
scannen: Scan-Vorschau, Einstellen der Scan-
Parameter, Einscannen, Speichern des Bildes

3. Bedienung 3.1 Bilderzeugung
des Bildbearbei-

tungspro-

gramms

Bildbearbeitungsprogramm starten und ein oder
mehrere Bilder 6ffnen

Ein neues Bild erzeugen und die Bildparameter
einstellen: Farbmodell, Bildgrosse, Aufldsung,
Hintergrundfarbe

Ein neues Bild aus der Zwischenablage erzeu-
gen

Zwischen mehreren gedffneten Bilddateien
wechseln

Ein Bild in ein Verzeichnis auf einem Laufwerk
speichern. Ein Bild unter einem neuen Namen in
ein Verzeichnis auf einem Laufwerk speichern
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Kategorie Wissensgebiet Nr. Lernziel
3.1.6  Ein Bild speichern und in ein neues Grafikformat
exportieren wie: JPEG, GIF, TIFF, PNG
3.2 Einstellungen 3.2.1  Vorder- und Hintergrundfarbe auswahlen
3.2.2 Rastereigenschaften verandern: Masseinheit,

horizontaler und vertikaler Abstand, Farbe

3.3 Steigerung der Pro-  3.3.1

Voreinstellungen im Bildbearbeitungsprogramm

duktivitat festlegen wie: Transparenz, Rastereinstellungen
und Masseinheiten
3.3.2  VerfUgbare Hilfefunktionen benutzen
3.3.3 Zoom Werkzeug verwenden
3.3.4  Die Funktionen «Schritt vorwarts» und «Schritt
zurlick» verwenden. Mit dem Verlaufsprotokoll
arbeiten
3.3.5  Eingebaute Werkzeugleisten, Paletten und
Fenster anzeigen und ausblenden
4, Arbeiten mit 4.1 Auswahl 4.4.1  Gesamtes Bild oder Ebene(n) auswahlen
Bildern
4.4.2  Die Eigenschaften des Auswahlwerkzeuges
festlegen: Beziehungen zwischen mehreren
Auswahlbereichen, weiche Kante, Kante ver-
bessern, Breite, Hohe
4.4.3  Bildbereich mit Auswahlwerkzeugen auswahlen:
Auswahlrechteck, Auswahlellipse, Zauberstab
Werkzeug, Magnetisches Lasso Werkzeug,
Freihand Auswahl
4.4.4  Auswahlbereich umkehren
4.45  Auswahlbereich eines Bildes speichern, einen
gespeicherten Auswahlbereich laden
4.2 Bildbearbeitung 4.2.1  Grosse der Arbeitsflache eines Bildes andern
4.2.2  Bildgrosse in Pixeln und Masseinheiten skalie-
ren
4.2.3 Bilder freistellen
4.2.4  Bild oder Auswahl eines Bildes kopieren und
verschieben
4.2.5 Bild oder Auswahlbereich eines Bildes innerhalb
eines Bildes drehen und spiegeln
4.3 Ebenen 4.3.1  Den Begriff Ebene erklaren und verstehen
4.3.2  Eine Ebene erzeugen, duplizieren und l6schen
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Kategorie Wissensgebiet Nr. Lernziel
4.3.3 Ebeneneigenschaften andern: Name, Einblen-
den, Ausblenden, Fixieren, Deckkraft und Uber-
blendung
4.3.4  Ebenen anordnen, gruppieren, verbinden, redu-
zieren
4.3.5 Ebene(n) transformieren: skalieren, drehen,
spiegeln, verschieben, zuschneiden
4.3.6  Ein Zeichnungsobjekt in eine Rasterebene um-
wandeln
4.3.7  Ein animiertes GIF aus Ebenen erzeugen
4.4 Text 4.4.1 Text einflgen, andern, I6schen
4.4.2  Text kopieren, verschieben
4.4.3  Text anordnen: links, rechts, zentriert, Blocksatz
4.4.4  Text formatieren: Schriftgrésse, Schriftart und
Schriftfarbe
4.4.5 Textkrimmung anwenden
4.5 Effekte und Filter 4.5.1  Kunst- und Verzerrungseffekte anwenden: Ver-
groberungseffekte, Relief, Windeffekte, Krau-
seln, Strudel, Sattigung verringern
4.5.2  Weichzeichnenfilter anwenden: Gausscher
Weichzeichner, Bewegungsunscharfe
4.5.3 Beleuchtungseffekte erzeugen: Beleuchtung,
Blendenflecke
4.5.4  Bildeinstellungen verandern: Helligkeit, Kontrast,
Farbton, Sattigung, Farbbalance
4.5.5  Scharfzeichnen und den Unscharf maskieren
Filter anwenden
4.5.6 Entfernen des Rote Augen-Effektes
5. Zeichnen und 5.1 Zeichenwerkzeuge 5.1.1  Eine Linie zu einem Bild hinzuflgen: gerade Li-
Malen nie, frei gezeichnete Linie, Kurven. Linienstarke,
Linienart und Linienfarbe einstellen und veran-
dern
5.1.2  Eine Form zu einem Bild hinzufligen: Rechteck,
Ellipse, Polygon. Fullart und Fllfarbe einstellen
und verandern
5.2 Malwerkzeuge 5.2.1  Farbwerte mit der Pipette ermitteln und Uber-

nehmen
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Kategorie Wissensgebiet Nr. Lernziel

5.2.2 Bildteile mit dem Farbverlaufs-Werkzeug unter
Einstellung der Werkzeugoptionen Deckkraft/
Transparenz und Farbverlaufsflllung (radial, line-
ar) fullen

5.2.3 Bildteile mit dem Pinsel-Werkzeug mit unter-
schiedlicher Farbe, Form und Grosse bearbei-
ten

5.2.4  Das Radiergummi-Werkzeug mit unterschiedli-
cher Form und Grésseneinstellung verwenden

5.2.5 Bildteile mit dem Full-Werkzeug mit einer be-
stimmten Farbe fullen

5.2.6  Bildteile mit dem Kopierstempel-Werkzeug un-
ter Einstellung der Werkzeugoptionen Grosse
und Deckkraft kopieren

6. Ausgabe 6.1 Einrichtung 6.1.1  Druckvorschau anwenden

6.1.2  Auswahl der geeigneten Farbtiefe, Auflésung,
Bildgrésse und des Grafikformates fuir die Ver-
wendung im Web und die Druckausgabe

6.2 Drucken 6.2.1  Druckoptionen einstellen und verandern: Aus-
richtung (Hochformat, Querformat), Papierfor-
mat

6.2.2 Bild auf einem installierten Drucker mit selbst
definierten oder Standardeinstellungen ausdru-
cken
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Computing

Dieses Modul behandelt grundlegende Kenntnisse und Fertigkeiten,
die erforderlich sind, um Computational Thinking und Coding zur
Erstellung einfacher Computerprogramme anzuwenden.

Modulziele

Die Kandidatinnen und Kandidaten kénnen

» Grundlagen des Computing und typische Schritte beim Erstellen eines
Programmes verstehen,

» Techniken des Computational Thinking wie Problemzerlegung, Muster-
erkennung, Abstraktion und Algorithmen zur Problemanalyse und L&sungs-
entwicklung verstehen und anwenden,

» Algorithmen fUr ein Programm unter Verwendung von Flussdiagrammen und
Pseudocode schreiben, testen und bearbeiten,

» wesentliche Grundsétze und SchlUsselbegriffe des Codings und die Bedeutung
von gut strukturiertem und dokumentiertem Code verstehen,

» Programmkonstrukte wie Variablen, Datentypen und Logik in einem Programm
verstehen und verwenden,

» Effizienz und Funktionalitat verbessern, in dem Schleifen (lteration), bedingte
Anweisungen, Prozeduren und Funktionen sowie Ereignisse (Events) und
Anweisungen (Commands) in einem Programm eingesetzt werden,

» ein Programm testen, Fehler bereinigen (Debugging) und vor der Freigabe
sicherstellen, dass die Anforderungen erfullt sind.

Kategorie Wissensgebiet [\ [ Lernziel

1. Begriffe im 1.1 SchlUsselbegriffe 1.1.1  Begriffswelt im Bereich Computing kennen
Bereich Compu-

ting

1.1.2 Identifikation bestimmter Denkweisen als Com-
putational Thinking

1.1.3  Das Konzept eines Programms verstehen

1.1.4  Das Konzept Code verstehen; zwischen Quell-
code und Maschinencode unterscheiden

1.1.5  Wissen, wozu die Programmbeschreibung und
wozu die Programmspezifikation dienen

1.1.6  Erforderliche Schritte bei der Erstellung eines
Programms kennen und anwenden: Analyse,
Entwurf, Programmierung, Testen, Erweiterung
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Kategorie Wissensgebiet Nr.
1.1.7

Lernziel

Unterschied zwischen einer formalen und einer
natdrlichen Sprache verstehen

2. Methoden des 2.1 Problemanalyse 2.1.1
Computa[1]tio-
nal Thinking

Typische Methoden des Computational Thinking
erlautern und anwenden: Zerlegung, Musterer-
kennung, Abstraktion, Algorithmen

Problemzerlegung verwenden, um umfangrei-
che Daten und Prozesse zu bewéltigen oder um
ein komplexes Problem in kleinere Teile zu zerle-
gen

Muster in den zerlegten Teilproblemen identifi-
zieren kénnen und Standardidsungen verwen-
den

Abstraktion verwenden, um unnétige Einzelhei-
ten bei der Problemanalyse auszublenden

Die Rolle von Algorithmen beim Computational
Thinking verstehen

2.2 Algorithmen 2.2.1

Das Konzept Sequenz im Algorithmus verste-
hen

222

Maoglichkeiten der Problemdarstellung verwen-
den wie: Flussdiagramme, Pseudocode

2.2.3

Symbole in Flussdiagrammen kennen wie:
Start/Stop, Prozess, Entscheidung, Ein-/Aus-
gabe, Verbinder, Pfeil

224

Abfolge der wichtigsten Schritte mit einem
Flussdiagramm oder mit Pseudocode beschrei-
ben

2.2.5

Algorithmus unter Verwendung von Flussdia-
gramm oder Pseudocode herleiten

2.2.6

Fehler in einem Algorithmus beseitigen wie: feh-
lendes Programmelement, falsche Sequenz, fal-
sches Entscheidungskriterium bei der Verzwei-

gung

3. Coding 3.1 Erste Schritte 3.1.1

Stileigenschaften eines gut strukturierten und
dokumentierten Programmcodes kennen wie:
Einrickung, geeignete Kommentare und aussa-
gekraftige Bezeichnungen

Einfache arithmetische Operatoren verwenden,
um Rechenschritte in einem Programm auszu-
fGhren: +, —, /, *
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Kategorie Wissensgebiet Nr. Lernziel

3.1.3  Prioritéten der Operatoren und Reihenfolge der
Evaluation in arithmetischen, logischen und zei-
chenverarbeitenden Ausdrticken kennen; Ver-
stehen, wie Klammern zur Strukturierung kom-
plexer Ausdrlicke eingesetzt werden

3.1.4  Verwendung von Parametern in einem Pro-
gramm verstehen

3.1.5  Verwendung von Kommentaren in einem Pro-
gramm verstehen und erlautern

3.1.6 Zweckmassige Kommentare in einem Pro-

gramm setzen

3.2 Variablen und Daten 3.2.1

Konzept Variable verstehen und erldutern; Varia-
blen in einem Programm verwenden

3.2.2

Deklaration, Initialisierung und Verwendung ei-
ner Variablen unterscheiden

3.2.3

Zuweisung eines Wertes an eine Variable

3.2.4

Geeignete Variablennamen fur Berechnungen
und zur Speicherung von Werten verwenden

3.2.5

Einfache Datentypen in einem Programm ver-
wenden: Zeichenkette (string), Zeichen (charac-
ter), Ganzzahlen (integer), Gleitkommazahlen
(float), Logische Aussagen (boolean)

3.2.6

Strukturierte Datentypen in einem Programm
verwenden, wie: Array, Liste, Tupel

3.2.7

In einem interaktiven Programm auf Datenein-
gaben einer Anwenderin bzw. eines Anwenders
reagieren

3.2.8

In einem interaktiven Programm Daten auf dem
Bildschirm ausgeben

4. Elemente der
Programmie-
rung

4.1 Logik

411

Zweckmassige Verwendung eines logischen
Tests in einem Programm verstehen und erlau-
tern

Logikaussagen mit Booleschen Variablen, Ver-
gleichsoperatoren (>, =, <=, <>, |=, ==) und
Booleschen Operatoren (AND, OR, NOT) formu-
lieren

41.3

Logikaussagen in einem Programm einbauen

4.2 Schleifen (Iteration)

4.2.1

Zweckmassige Verwendung von Schleifen in ei-
nem Programm verstehen und erlautern
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Kategorie Wissensgebiet Nr. Lernziel
4.2.2  Verschiedene Arten von Schleifen unterschei-
den wie: FOR, WHILE, REPEAT
4.2.3  Schleifen wie FOR, WHILE, REPEAT in einem
Programm einbauen
4.2.4  Konzept einer Endlosschleife verstehen
4.2.5 Konzept der Rekursion verstehen, Unterschied
zur lteration kennen
4.3 Bedingte Anwei- 4.3.1  Zweckmassige Verwendung einer bedingten
sung Anweisung in einem Programm verstehen und
erlautern
4.3.2 Mehrweganweisung IF... THEN... ELSE in ei-
nem Programm einbauen
4.4 Prozeduren und 4.41  Konzept einer Prozedur verstehen; zweckmas-
Funktionen sige Verwendung einer Prozedur in einem Pro-
gramm erlautern
4.4.2  Teile eines Programms in einer Prozedur zusam-
menfassen und benennen
4.4.3 Konzept einer Funktion verstehen; zweckmassi-
ge Verwendung einer Funktion in einem Pro-
gramm erlautern
4.4.4  Teile einer Berechnung in einer Funktion zusam-
menfassen und benennen
4.5 Ereignisse (Events) 4.5.1  Konzept eines Ereignisses (Events) verstehen;
und Aufrufe (Com- zweckmassige Verwendung eines Ereignisses
mands) (Events) in einem Programm erlautern
4.5.2  Ereignisbehandlungsroutine (Event-Handler) er-
stellen und verwenden wie: Mausklick, Tastatur-
eingabe, Klick auf Schaltflache, Timer
4.5.3  Funktionen aus Standardbibliotheken verwen-
den wie: math, random, time
5. Testen, Feh- 5.1 Programm ausfih- 5.1.1  Md&glichkeiten von Test und Fehlerbehebung zur
lersuche, Auslie- ren, testen, Fehler be- Erreichung eines moglichst korrekten Pro-
ferung seitigen gramms richtig einschatzen
5.1.2  Verschiedene Arten von Fehlern in einem Pro-
gramm kennen und unterscheiden wie: Pro-
grammsyntax und Programmlogik
5.1.8  Programm ausfihren
5.1.4  Syntaxfehler in einem Programm beheben wie:

falsche Schreibweise, fehlende Trennzeichen
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Kategorie Wissensgebiet Nr. Lernziel
5.1.5 Logikfehler in einem Programm suchen und be-
heben wie: inkorrekter Boolescher Ausdruck, in-
korrekter Datentyp
5.2 Auslieferung des 5.2.1  Erstelltes Programm mit den Anforderungen der
Programms urspringlichen Problembeschreibung verglei-
chen
5.2.2  FErstelltes Programm beschreiben, Zweck und
Wert der Anwenderin bzw. dem Anwender
kommunizieren
5.2.3  Erweiterungen und Verbesserungen fur das Pro-

gramm suchen, die einen zusatzlichen Nutzen
bringen wirden
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